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1 Samhallsviktig data i kris och krig

Att samhillets aktorer har tillgang till uppgifter om exempelvis personer, fastigheter och foretag dr nod-
vandigt i kris och krig for att kunna upprétthalla grundlaggande funktioner och leda och samordna insatser.
Skatter behdver fortsitta betalas in for att sedan fordelas till bl.a. kommuner och regioner. Foretagsinfor-
mation krdvs for att organisera leverans av el, vatten, virme och mat, inte minst eftersom ett stort antal
privata aktorer har samhillsviktiga funktioner. Tillgang till fastighetsinformation &r nodvéandig for
raddningstjansten. Plikt- och provningsverket méste ha tillgang till folkbokforingsadresser for att skicka
information infor att krigsplacerade personer ska instélla sig vid en mobilisering. Har myndigheterna inte
tillgang till korrekt data far de svarare att tillgodose behoven av information till oroliga medborgare, vilket
ytterligare 6kar landets sarbarhet.

1.1 Skatteverket har sektorsansvar for grunddata

Som ett led 1 att stirka Sveriges formaga att vidmakthélla tillgdngen till information inrdttades beredskaps-
sektorn forsorjning av grunddata (hddanefter “sektor grunddata”) 2022. Med grunddata avses data som
produceras av offentliga aktdrer, anvénds av flera konsumenter, dr viktiga i samhéllet samt foljer det ram-
verk for grunddata som har tagits fram.! Skatteverket ér sedan 2022 sektorsansvarig myndighet. Det inne-
bar att Skatteverket har ansvar for att stirka samordningen mellan ett antal myndigheter (Lantméteriet,
Bolagsverket och Myndigheten for digital forvaltning) infor och vid fredstida kriser, hojd beredskap och
krig. Vidare ingér att samverka med Forsvarsmakten nér det géller behov av stdd till det militéra forsvaret.
Ansvaret kan gilla olika aspekter av verksamheten, som att upprétthélla kontinuitet, hantera kritiska
beroenden eller planera for vardlandsstod. Uppdraget omfattar grunddata for personer, foretag, fastighets-
information, geografisk information och positionering. Detta dr samhéillsviktiga uppgifter inom den
offentliga forvaltningen som flera aktérer har behov av under fredstida kriser sdvél som under hojd
beredskap.

111 Vasentliga ansvarsomraden for Skatteverkets beredskap

Skatteverket har identifierat ett antal omrdden som avgoérande i sammanhanget samhillets beredskap infor
kris och krig. Dessa ar:

1. Att registrera och tillhandahalla folkbokforingsuppgifter samt faststélla och registrera
foretagsinformation.

2. Att faststélla skatter och avgifter samt debitera, kreditera och avridkna skattemedel.

3. Att tillhandahalla viktig samhallsinformation, exempelvis folkbokforingsuppgifter
(Skatteverket), foretagsuppgifter (Bolagsverket) samt fastighetsuppgifter och geodata
(Lantméteriet).

11.2 Avgorande faktorer for Skatteverkets uppdrag

Skatteverket har gjort bedémningen att tillgangen till information och medborgarnas tillit till myndigheten
ar avgdrande for mojligheten att utfora myndighetens uppdrag. Fortroendet dr med andra ord granssittande
i verksamheten. Vidare ar samverkan med andra myndigheter avgorande for om funktionen som sektors-
ansvarig myndighet kommer att fungera i en kris- eller krigssituation (se vidare avsnitt 1.2.4 till 1.2.6).

! Myndigheten for digital forvaltning, DIGG (2025), Ramverk for nationella grunddata inom den offentliga forvaltningen.
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1.2 Scenarier och ovning for okad beredskap
1.21 Ett underlag for 6vning

Som en del av Skatteverkets sektorsansvar har myndigheten en 6nskan att sékerstélla beredskapen genom
att genomfora 6vningar. Under 2025 dgde darfér méten rum mellan Skatteverket och FOI i syfte att skapa
en forstéelse for Skatteverkets verksamhet och granssittande faktorer. Skatteverket har bedomt att scenarier
kan anvéndas for att utveckla och 6va myndighetens beredskap och har onskat att FOI bidrar med en
bedémning av relevanta hot. Dessa kan vara riktade savil mot Skatteverket som mot andra delar av det
svenska samhiéllet. Scenarierna innehéller en bred beskrivning av relevanta hotbilder med utgédngspunkt i
Skatteverkets ansvarsomrédde och relevanta omviérldsfaktorer. Detta memo ar resultatet av samverkan
mellan Skatteverket och FOL

1.2.2 Typfall som kompletteras

Vid anvéndning av scenarier som metod ar det viktigt att de uppfattas som rimliga och tdnkbara. De bor
vidare ringa in hela det hotspektrum som é&r relevant for planeringen och inte vara for lika varandra. Vidare
ar ett alltfor stort antal scenarier oftast for svért att hantera. Dérfor kan det vara bra att utgd frén ett
begrinsat antal sinsemellan ganska olika huvuddimensioner, som sedan kan kombineras med olika
mojliga mer specifika forhdllanden.

FOI har tidigare tagit fram fem s.k. typfall for utveckling av det civila forsvaret pa uppdrag av MSB.3
Med typfall menas ett beskrivande underlag som speglar olika méjliga hotbilder, héandelseforlopp och
situationer som tas fram for att stodja planering och Gvning av totalférsvaret och samhéllets krisberedskap.
Typfallen ir tinkta att kompletteras med information om de specifika omraden de ska anvindas till.*

Memot utgér fran tre typfall med fokus pa de for Skatteverket relevanta fragorna. De tre typfallen ar (A) ett
grazonsldge dir en antagonistisk frimmande makt riktar hybrida hot i form av cyberattacker och desin-
formation mot Sverige, (B) ett begransat angrepp med bl.a. sabotage mot framfor allt civila mal och (C) ett
vépnat angrepp mot civila och militdra mél med fortsatta desinformationskampanjer (se vidare avsnitt 2).

1.2.3 En modell for 6vning

Som nidmnts framhdaller Skatteverket sérskilt tillgangen till information och medborgarnas tillit som
viktiga faktorer for mdjligheten att lyckas med sitt uppdrag, liksom samverkan med andra myndigheter.
Darfor har en modell skapats dér de tre typfallen kan varieras utifran tillgangen till information (situation
1 eller 2) och forméagan till samverkan mellan myndigheterna (r6tt eller gront “mynt”, se nedan).

2 Metoden for att ta fram scenarier beskrivs i FOL:s rapport Att anvinda scenarier i planering for civilt forsvar (FOl-rapport 4434,
Rapporten finns tillgdnglig pa: https://www.foi.se/rest-api/report/FOI-R--4434--SE (2025-09-07).

3 Dessa finns beskrivna i FOI Memo 5089 av Fredrik Lindgren, “Hotbildsunderlag i utvecklingen av civilt forsvar (Typfall 1-4)” och
FOI Memo 6338, "Typfall 5: Utdragen och eskalerande grazonsproblematik” av Daniel Jonsson. Bada finns tillgangliga pa
www.foi.se/rapporter.

4 Till detta har FOI bl.a. anviint Férsvarsmaktens och MSB:s Utgdngspunkter for totalforsvaret 2025—-2030, publicerad 2025.
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Figur 1. En schematisk modell fér dvning av Skatteverkets beredskap

Typfall A

Typfall B

Typfall C

1.2.4 Situationer med eller utan data

FOI:s beddmning &r att det dr avgérande att uppritthalla tillgdngen till och anviandningen av grunddata. I
situation 1 finns savil atkomst till data som mojligheter att anvianda och dela data. I situation 2 saknas
dédremot redundans, vilket leder till att antingen data i sig forstdrs, att tillgangen till data forhindras eller
att delningen av data till andra samhaéllsaktorer omdjliggors.

1.2.5 Tillit till Skatteverket

Likasa &r samhaéllets tillit till Skatteverket viktig for myndighetens formiga. Som nédmnts ovan bedémer
FOI dock att tillgangen till data dr 6verordnad — utan den kan inte verksamheten upprétthallas och ddrmed
inte heller medborgarnas eller andra myndigheters fortroende.

Forutséttningen medborgarnas tillit fangas déarfor upp 1 modellen som en konsekvens av det tillstind av
kris och krig som rader i landet (A, B eller C) och tillgangen till data (1 eller 2).

De gra falten utgdr sex scenarier: Al, A2, B1, B2, C1 och C2.

1.2.6 Formagan till samverkan och samordning vasentlig

Det svenska totalforsvaret bygger pa ansvarsprincipen, men ocksé pé en struktur for samverkan, stod och
samordning. Kommunerna dr ytterst ansvariga for de ménniskor som befinner sig inom dess geografiska
omréde och lénsstyrelserna har ett regionalt geografiskt omrddesansvar. MSB ska stodja och samordna
berdrda aktdrer i det civila forsvaret, och det nationella sékerhetsradet (NSR) ansvarar for analys, samord-
ning och inriktning av fragor som ror nationell sdkerhet.

Hur vél Skatteverket kan fullfolja sitt sektorsansvar kommer dérfor att bero pa hur andra verksamheter
bidrar till samverkan, samordning och st6d. Dessa delar finns i modellen med som ”mynt” som kan ldggas
pa scenariefilten. Ett gront “mynt” beskriver ett lage dar MSB, det nationella sdkerhetsradet och lansstyrel-
serna lyckas upprétthélla en god lagesbild och dir samordningen fungerar, och ett rott ”mynt” visar att
dessa funktioner inte finns till hands.

1.2.7 Sex scenarier som kan varieras

Vid ett dvningstillfille kan ett forlopp alltsé vara exempelvis 2B r6d, och ett annat 3A gron. Det finns
saledes tolv mojliga kombinationer.

I nésta avsnitt beskrivs de tre typfallen och i slutet av memot finns en ifylld modell.
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2 De tre typfallen

De tre typfallen har renodlats for att fa fram anvéndbara scenarier som dr méjliga och som skiljer sig fran
varandra. Typfallen kan bade ses som separata skeenden men kan ocksd uppfattas som delar i en
eskalerande konfliktsituation: (A) utgdr da borjan pa en konflikt, dér (B) blir en upptrappning och (C)
ytterligare en intensifiering.

Utgéangspunkten &r att typfallen skulle kunna intréffa i Sverige inom en femarsperiod.

2.1 Typfall A: Cyberattacker och desinformation

Under senare halvan av april intréffar ett antal svarforklarliga olyckor i flera delar av landet, vilket leder
till 6kad arbetsbelastning for polis, riddningstjinst och akutsjukvird. Overbelastningsattacker och
dataintrang riktade mot Utbetalningsmyndigheten och Forsdkringskassan leder till bekymmer i
hanteringen av samhéllets trygghetssystem. Misstinksamma omsténdigheter uppdagas av journalister i
flera av fallen, men polisen och Sépo kan inte uttala sig. Vidare fallerar internetuppkopplingen periodvis
i flera regioner i landet.

I nyhetsmedier diskuteras hindelserna i termer av hybrida hot, men osékerhet rdder om vem eller vilka
som egentligen stir bakom angreppen. De forefaller ske frémst mot ’14gt hingande frukter”, som lokala
forsorjningssystem, mobilmaster, samt enstaka samhillsaktorer, snarare &n mot strategiska mal.
Tongivande debattorer pekar ut Ryssland som ansvarigt men regeringen tvekar i sin bedomning.

Efter nagra veckor pévisas forekomsten av forvrangd information och korrupta data i system som anvénds
av myndigheter, operatdrer och specialister inom en rad samhéllssektorer. Spektakuléra fall av ”levande
doda” identifieras, dér formodat avlidna individer lurar dldre genom avancerade bedriageriupplidgg som
involverar Al. Detta tyder pd systematiska och avancerade dataintrdng i offentliga register. Pa
internetforum och lokala debattsidor uttrycks allt oftare dsikten att statens information kanske inte gar att
lita pa.

Mikro-influerare och alternativmedier sprider en negativ bild av Sverige generellt och i synnerhet av det
svenska valfardssystemet — “det funkar inte, folk far illa p& grund av systemets oférmaga att hantera krisen”,
pastas det. Asikterna delas mer 4n forst véntat, rapporterar traditionella medier. Lokala journalister nystar i
amnet och finner ett antal oegentligheter dar felaktiga registeruppgifter har lett till svara bekymmer for
enskilda och dir kommunala och nationella trygghetssystem har fallerat.

Ett fortroendetapp for den svenska vilfarden riskerar att uppsta. Narrativ om den svenska modellens forfall
far stor spridning pé sociala medier. Detta spér pa den negativa paverkan pa allménhetens fortroende for
myndigheter och politiker. Sérskilt unga malgrupper forefaller vara mottagliga for propagandan. Valdel-
tagandet i arets riksdagsval blir osedvanligt 1agt, cirka 60 procent, vilket tolkas som ett direkt resultat av
paverkanskampanjerna.

2.2 Typfall B: sabotage och begransat angrepp mot
civila mal

Under sensommaren utsitts Sverige for patryckningar i syfte att minska viljan att bistd Ukraina i deras
motstdnd mot Rysslands anfall. Angrepp riktas mot en rad samhéllsfunktioner och angriparen ar svar att
identifiera. Sabotage och cyberangrepp anvénds for att orsaka lokala avbrott i el-, tele- och betalnings-
system. Angriparen iscensétter dven olyckor i form av explosioner, haverier m.m. i nérheten av
Nynishamn séder om Stockholm. Tre orter pa landsbygden i Blekinge drabbas av avbrott i den kommu-
nala forsorjningen av vatten, avlopp och fjarrvirme. Angreppen forsvarar kommunikation och ledning

inom flera beredskapssektorer och civilomraden. Samtidigt sprids fientlig propaganda som uppmanar
Sverige att halla sig utanfor den internationella konflikten. Angreppen skapar fortsatt stor oro i samhéllet.
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Efter ytterligare ndgra veckor, i borjan av oktober, intriffar ett omfattande cyberangrepp mot en
underleverantdr till energisektorn och storningarna drabbar bade laddningsstationer for elbilar och driv-
medelsforsorjningen, vilket skapar foljdeffekter i andra samhéllssektorer. Regionernas krisberedskap sétts
pé svéra prov ndr dven elndtet paverkas pa grund av upprepade stromavbrott. Méanga som har méjlighet
lamnar stdderna och beger sig till sléktingar eller fritidshus ute i landet. Vissa véljer till och med att lamna
Sverige for att ta sig till framfor allt Syrien, Irak och Polen.

Under hosten uppticks en rysk militér kraftsamling vid gransen mot Finland och grannlandet beslutar om
hojd beredskap. Nato agerar avskrickande genom att basera norska styrkor vid Norrbottens regemente i
syfte att avskricka Ryssland och forhindra att en vipnad konflikt uppstar. Nato och Sverige forbereder
sig genom att bygga upp formagan att genomfora transporter av forband och fornddenheter genom landet.

Koncentrationen av militéira styrkor vid grénsen till Finland leder till att manga finldndare véljer att ta sin
tillflykt till Sverige. Flyg och farjor till Umeé och Stockholm blir snabbt fullbokade och ménga véljer att
ta bilen 6ver den norra gransen vid Haparanda. Andra tar tiget till Torned och bussen ver till Sverige.
Under tva veckor kommer inte mindre &n 136 000 finska medborgare till Sverige, vilket ytterligare okar
anstrangningen pa trygghetssystemen.

Under forsta veckan i november sker ett flertal dronarangrepp mot civil infrastruktur i Sverige.
Kraftledningar och fjarrvarmesystem sitts delvis ut spel och regeringen fattar beslut om skérpt beredskap.
Det &r en ovanligt kall host och manga fryser nér temperaturen utomhus gar under noll. Flera har tagit del
av broschyren ”Om krisen eller kriget kommer” och forberett sig, men minst lika ménga har inte gjort det.

2.3 Typfall C: vapnat angrepp — krig

I januari viljer s& Nato att genomfora en omfattande 6vning i Ostersjon med deltagande av flera allierade
lander for att trina samverkan och visa styrka. Handlingen tolkas som ett aktivt hot i ryska
statskontrollerade medier och Ryssland inleder samma vecka i januari ett anfallskrig mot Finland och
Baltikum. Handlingen innebér i praktiken ett krig mellan Nato och Ryssland och Nato aktiverar sin
solidaritetsklausul (artikel 5). Den svenska regeringen beslutar om hogsta beredskap.

Samtidigt skjuts ryska ballistiska missiler mot Forsvarsmaktens bas p4 Musk6 och kryssningsrobotar och
dronare tréaffar flera mal i Stockholmsomrédet: Arlanda, Frihamnen, S6dra lanken, Jarva krog och Gamla
stan. Aven Sodersjukhuset i Stockholm och ett antal kringliggande bostadshus triffats. Antalet doda
uppgar till 12 och antalet skadade till 152. Influerare skriver pa sociala medier att det egentliga antalet
doda dr 5 000 men att svenska myndigheter forsoker délja sanningen.

Regeringen flyttar strax dérpa till en alternativ ledningsplats. Statsministern héller ett tal till nationen,
patagligt skakad men med stor kampvilja. Statsministern meddelar att Sverige och Nato nu befinner sig i
krig med Ryssland och Belarus, och att Sverige kommer att 4 fullt stdd av sina allierade. Vi ska kimpa
in i kaklet — Sverige kommer inte att ge sig”, understryker statsministern.

Ryska attackdronare gor det svart for det civila forsvaret och raddningstjdnsten att verka i de drabbade
omradena, ddr dven el- och vattenforsorjningen nu delvis dr utslagen. Fortsatta drénarangrepp forsvarar
forsok till reparationer.

Overbelastningsattacker mot statliga och kommunala webbplatser gor att det under hela dagar kan vara
svart att som medborgare fa information om vad man ska gora. Oron i landet & mycket stor och manga
kan inte né sina familjemedlemmar, vénner och kollegor. Pa sociala medier delas tips om att man kan ga
till sitt ndrmsta bibliotek for att fa veta vad som hinder.

I mars stiger ryska trupper i land i Nyndshamn. P& nagra dagar &r kustomradet fran Norrkoping till
Norrtélje ockuperat och avskuret frén ovriga Sverige vad géller savil fysiska som digitala kommuni-
kationsvégar. Antalet doda ar nu uppe 6ver 800.
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3 Sex scenarier for Skatteverkets ovning

Sex scenarier for hur typfallen kan péverka Skatteverket aterfinns i de grd falten i modellen nedan.
Scenarierna kan varieras utifran mojligheten till samverkan och ldgesbilder. Modellen ska ldsas sa att
scenario 1A gron innebdr minst pafrestning och storst mojligheter for Skatteverket att fullgéra sitt grund-
dataansvar. Scenario C2 r6d medfor stora pafrestningar och déliga forutséttningar att klara ansvaret.

Figur 2. En modell med sex scenarier och tva variationsméjligheter

1. Det finns redundanta system for
grunddata

A. Cyberattacker och Falsk information sprids om att

desinformation offentliga registeruppgifter inte stdmmer.

Antagonist bedriver paverkans- Skatteverket fokuserar pa karn-
kampanj uppdragen for att utsatta sig for sa

begransade risker som mojligt.
Cyberattacker s -

Tilliten till myndigheten uppratthalls.

Trygghetssystemen paverkas

Propaganda och desinformation

2. Det saknas redundanta system for
grunddata

Viss forsamrad tillit marks bland
befolkningen.

Det ar svart att fortsatta hantera
karnuppdragen inom Skatteverket
och sektorn.

Skatteverket och sektorn fokuserar
pa den samhallsviktiga
verksamheten.

Vissa processer maste utforas
manuellt.

Viss forsamrad tillit och efterlevnad
bland befolkningen.

B. Begransat angrepp mot Ordinarie rutiner kan inte uppratthallas.
civila mal . .
En del av personalen kommer inte till
Attacker mot infrastruktur arbetet.
El, vatten, varme saknas delvis Atkomsten till nagra enstaka system
" . forsémras.
Nato forbereder sig
. Det ar i stort sett mojligt att fortsatta
Skérpt beredskap hantera karuppdragen.
Migration
C. Vapnat angrepp mot Flera system slas ut eller skadas men
militara mal reservsystemen fungerar till stor del.
Delar av landet attackeras Vid hogsta beredskap tas en del av
. Skatteverkets och sektorns
Skadade och doda medarbetare i ansprak for militér-

Hégsta beredskap och tjanstgoring och civilplikt.

mobilisering Det ar svart att flytta personal till
reservorter.

Skatteverket och sektorn fokuserar
pa sina réda férmagor.

Vissa processer maste utforas
manuellt.

Kraftigt forsamrad tillit och efterlevnad
bland befolkningen.

MSB och NSR ger en tydlig bild av férlopp En nationell lagesbild saknas.
och prioriteringar. De civilomradesansvariga Samordningen brister mellan civila
lansstyrelserna samordnar effektivt. och militdra myndigheter.




